
株式会社鹿野建設_情報セキュリティ方針 
 

株式会社鹿野建設（以下、当社という）は、当社が営む事業に関連する以下の情報の保護

を目的とし本方針を定め、理解し、順守する。 

1．入札、並びに受注・契約に関する情報 

2．財務情報 

3．工事の成果物（顧客への提出物） 
 

当社は、情報セキュリティマネジメントシステムの構築、運用、改善のために以下を実施

する。 

(1) 情報資産の保護 

情報セキュリティに関連する重要な資産を脅威から保護するための対策を決定し、

実行する。 

 

(2) 法令順守 

情報セキュリティに関連する法令及び規制を順守する。また、外部との契約におい

て当社に義務づけられる事項も同様に順守する。 

 

(3) 情報セキュリティ活動の推進 

① JIS Q 27001 に準拠した情報セキュリティマネジメントシステムを構築し、運用

し、必要な改善を行う。 

② 情報セキュリティにおける管理責任者を定める。 

③ 教育訓練や内部コミュニケーションを通じて、情報セキュリティに対する意識向

上に努める。 

 

(4) 情報セキュリティ事故への対応 

情報セキュリティに関する事故を未然に防ぐための対策を講じる。また、万が一、

情報漏洩等の事故が発生した場合は適切、かつ迅速に対処するとともに再発を防ぐた

めの対策を講じる。 
 

 

 

 

 



【モバイル機器利用方針】 

◇スマートフォン、携帯電話には必ずロックをかける。 

◇USB メモリ、ポータブル HDD を社外に持ち出す場合はセキュリティ機能を有効設定する。 

◇社外でスマートフォン、携帯電話、USB メモリ、ポータブル HDD を紛失した場合は関係先に

迅速に連絡し、対処する。 

 

【アクセス制御方針】 

◇特定の者のみ使用を許可されたパソコン、システム、ソフトウェアには起動パスワードを設定

し、許可されていない者のアクセスを防ぐ。 

◇特定の者のみ使用・閲覧を許可されたデータにはアクセス制限をかける。 

◇重要な書類が保管された場所は施錠等により、物理的なアクセスを防ぐ。 

 

【暗号利用方針】 

◇当社ホームページを SSL 化し、ホームページからの問合せ情報を暗号化する。 

◇無線 LAN を暗号化する。 

 

【クリアデスク・クリアスクリーン方針】 

◇外出及び帰宅の際には、可能な限り書類を書棚や引き出しに収納し、必要な場合は施錠する。 

◇外出、帰宅、⾧時間の離席の際はパソコンをシャットダウンする。 

 

【情報転送方針】 

◇電子メールを利用する場合、送信先、内容、添付データに誤りが無いかを十分に確認する。 

◇重要な情報を電子メールで送信する場合は、添付データを暗号化する。 

 

【供給者関連セキュリティ方針】 

◇重要な情報または情報資産の処分を外部に委託する場合は、情報セキュリティ関連法令・規制、

並びに当社のセキュリティ要求事項について委託先と合意する。 
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